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Abstract. The Brazilian Environmental Data Collection System (SBCDA) actually has over 700 data collecting
platforms which attend around 100 organization users, mainly hydrological and meteorological applications. The
system uses Brazilian satellites developed and managed by the National Institute for Space Research (INPE).
However, new data collection applications, such as vessel monitoring, need to transmit geographic positions
applying a cipher algorithm over the data. A further point to consider is that these kinds of locators are available
mainly in foreign systems. Thus, according to those needs, a locator was developed to be used on single data
collecting platforms. First of all the locator has a GPS receiver that will collect the geographic position data. A
microcontroller will apply over them a cipher algorithm, providing a reliable and safe communication. After
encryption, the data will be transmitted through an UHF transmitter to the SBCDA satellites. Studies about
different cipher algorithms focusing their feasibility, efficiency, and easiness implementation pointed to the
Advanced Encryption Standard (AES) as the best option to be adopted. The AES was announced by the National
Institute of Standards and Technology (NIST) as a standard cipher algorithm, in 2001. It is based on full byte
permutations considering the flexibility to choose the input data and cipher key blocks length: 128, 192, 256 bits.
Ciphering tests were realized according to existing references in order to validate the algorithm implementation
into microcontroller. Future improvements such as ciphering on smaller data block lengths and coding /
decoding algorithms are foreseen.
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1. Introducao

Segundo Sklar (2001), os sistemas de telecomunica¢des vém sofrendo profundas
alteragdes com o advento da comunicagao digital e de outras tecnologias, como comunicagdes
via satélite, localizacao GPS, entre outras.

O Instituto Nacional de Pesquisas Espaciais (INPE), através do Sistema Brasileiro de
Coleta de Dados Ambientais (SBCDA), oferece a oportunidade de realizar experimentos de
comunicagdo envolvendo diversas tecnologias de comunicagdo digital com énfase em
aplicagdes de coleta de dados ambientais. Este sistema utiliza em seu segmento espacial um
conjunto de satélites desenvolvidos e operados pelo INPE. Os servicos prestados por este
sistema sdo relacionados a coleta de dados ambientais adquiridas pelas Plataformas de Coleta
de Dados (PCD), que utilizam os satélites como meio de comunicacdo para transmissdo dos
dados até as estagdes de recepgao. Os dados recebidos sdo posteriormente enviados ao Centro
de Missao Coleta de Dados que faz o processamento, o armazenamento e a difusdo desses
dados aos seus usudrios. Segundo Yamaguti et al. (2006), atualmente mais de setecentas
plataformas foram instaladas no sistema atendendo a cerca de cem organizagdes usudrias,
como a Agéncia Nacional de Aguas, SIVAM, e diversos nucleos estaduais de meteorologia.
Porém, novas demandas de coleta de dados necessitam adquirir as posigdes geograficas de
uma dada plataforma e ao mesmo tempo garantir a prote¢do dos dados contra acesso nao
permitido.
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Com énfase nestas necessidades foi desenvolvido um sistema de localizagdo acoplado a
uma PCD j& existente, onde um localizador oferece o servico de localizagdo geografica
através de um receptor do Sistema de Posicionamento Global (GPS), aplicando sobre os
dados de posicdo um algoritmo de criptografia. Recursos similares de localizagdo e seguranca
de acesso sdao disponiveis em sistemas estrangeiros, contudo em termos nacionais, o uso de
criptografia nos dados transmitidos por uma plataforma tem caracteristica inovadora. O
método criptografico adotado para esta aplicacao foi o Advanced Encryption Standard (AES),
criado por Vincent Rijmen e Joan Daemen. Sucessor do método DES (Data Encryption
Standard), o AES (Rijndael) ¢ um algoritmo baseado em permutagdes de bytes completos,
permitindo flexibilidade ao usuério na escolha dos tamanhos da chave simétrica e dos blocos
de mensagem: 128, 192, 256 bits.

Os resultados obtidos neste trabalho possuem elevado potencial de uso face as demandas
existentes no mercado nacional, como: embarcacdes de pesca, bdias oceanicas, entre outros.

2. Metodologia de Trabalho

Por se tratar de um trabalho essencialmente de pesquisa tecnoldgica, a metodologia
utilizada visa atender necessidades reais que nortearam a definicdo de objetivos e o
estabelecimento de um conjunto de fases de desenvolvimento e testes. A infra-estrutura
necessaria para o desenvolvimento do prototipo, como: ferramentas de desenvolvimento,
moédulos receptores GPS e transmissores em UHF, foi disponibilizada pelo INPE. Assim
como os testes realizados em campo, em condigdes reais, com o auxilio do SBCDA.

2.1 Primeira etapa: estudos preliminares:

Esta etapa visou obter conhecimento preliminar das possiveis ferramentas utilizadas na
concepedo do projeto: receptores GPS, microcontroladores, transmissores UHF, entre outros,
de modo a poder estabelecer os primeiros arranjos praticos do sistema. Abrange também
estudos sobre 0 SBCDA e o sistema de navegacao GPS.

2.2 Segunda etapa: métodos de criptografia:

Esta etapa abrange os estudos realizados sobre algoritmos de criptografia a serem
aplicados as mensagens do receptor GPS. Foram primeiramente abordados conceitos basicos
sobre comunicacao digital, codificagcdo de fonte, e criptografia, visando compreender a
importancia da seguranca dos dados em uma comunicagdo digital. Por fim, foram
estabelecidas comparagdoes a fim de se determinar o algoritmo mais conveniente a ser
implementado na pratica, via sofiware.

2.3 Terceira etapa: elaboracio do mapa de projeto:

Esta etapa retine os primeiros planos praticos do projeto, onde foi estabelecido o diagrama
em blocos de um primeiro protdtipo junto as ferramentas escolhidas para integrar o projeto.
Todos os conceitos tedricos adquiridos nas etapas anteriores foram utilizados nesta etapa.

2.4 Quarta etapa: desenvolvimento de software e hardware do projeto:

Todas as técnicas de software e os conhecimentos obtidos nas etapas anteriores foram
utilizados para a programac¢ao do microcontrolador. Paralelamente ao desenvolvimento do
software, foram adotados modelos que definiram o hardware do sistema, de modo a evitar
desconformidades entre software e hardware ao longo do projeto.

2.5 Quinta etapa: integracio e testes:

Esta etapa compreende a montagem do protdtipo final, integrando as partes do projeto.
Foram realizados também os ultimos testes dos mddulos do sistema, que determinaram a
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aptiddo do mesmo a realizagdo dos testes em campo aberto. Assim, as mensagens recebidas
passaram por um processo de decriptografia, permitindo entdo avaliar a eficiéncia do sistema.

3. Resultados e Discussao

3.1 Descricao da plataforma de coleta de dados

. Constelacao
Satélite do GPS
SBCDA

‘\',

-—
gl et

——

Plataforma com

Receptora Servidor FTP Internet Usuario Final Localizador GPS
Antena GPS Antena Transmissor
Receptor | Unidade de Processamento | Transmissorem
GPS "l e Criptografia de Dados 1 401 620MHz

Figura 1. Sistema de rastreamento com a plataforma de coleta de dados.

A descricao completa da PCD ¢ mostrada na Figura 1, e pode ser dividida em trés
segmentos: recep¢ao, processamento e transmissao. O primeiro ¢ responsavel pela aquisicdo
dos dados de posicdo geografica provenientes da constelagdo GPS (Global Positioning
System). Para a aquisicao dos dados de posicdo geografica, o receptor GPS Lassen iQ dispde
de uma antena ativa com um amplificador de sinal interno. Os dados recebidos por este
receptor sdo enviados a uma unidade de processamento e criptografia de dados, onde sdo
processados por um microcontrolador. O receptor GPS disponibiliza diferentes protocolos
para envio dos dados de posicdo geografica, entre os quais foi escolhido o NMEA-0183
devido a sua larga utilizagdo em varios segmentos, como: comunicagdes industriais,
equipamentos de navega¢do ndutica, entre outros.

O microcontrolador PIC18F4550 realiza o processamento e criptografia dos dados de
posicdo geografica, programado em linguagem “C”. Este microcontrolador recebe a
mensagem completa (estabelecida pelo protocolo NMEA-0183) armazenando somente os
dados imprescindiveis para a cria¢gdo do campo final da mensagem “header 0”. Assim, sobre
este campo ¢ aplicado o algoritmo de criptografia AES (Rijndael), proporcionando elevada
segurancga sobre os dados para entdo serem transmitidos aos satélites do SBCDA.

Esta transmissdo € feita através do transmissor ELTA HAL-2 (High Accuracy Locator 2),
cuja escolha deve-se a completa possibilidade de programacdo de seus parametros de
transmissao, tais como: /D, freqliéncia, poténcia, tamanho do campo de mensagem, etc.

3.1.1 O formato do campo de mensagem “header 0”

Cada mensagem transmitida ¢ estruturada de acordo com um formato padrdo para
transmissdo de dados de localizacdo. No caso particular deste projeto fez-se o uso do formato
“header 0, utilizado em aplicacdes cuja precisdo da posicdo geografica ¢ da ordem de
0.001°. Este formato prové a cada pacote uma posicao absoluta e trés posi¢des relativas,
estabelecendo um campo final de 160 bits. A posi¢ao absoluta de cada mensagem refere-se a
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posi¢do “mais atual”, ou seja, a ultima posi¢do na qual foi realizada a aquisi¢ao de dados pelo
receptor GPS. As posicdes relativas sdo juntamente transmitidas com a absoluta com o intuito
de oferecer um “historico” da posi¢do ao usudrio, posto que nem sempre os satélites do
SBCDA serao visiveis pela PCD, podendo ocasionar periodos sem recep¢ao de dados. Deste
modo, as posi¢cdes relativas devem sempre ser referidas a posi¢ao absoluta, contendo somente
a variacdo entre as coordenadas latitude e longitude (deltas), e o tempo de atraso entre cada
transmissao (delays).
O formato do campo final da mensagem ¢ mostrado abaixo, através das Tabelas 1 e 2:

Tabela 1. Primeira posicao fixa (absoluta).
Header CRC Longitude | Latitude | Horas | Minutos | Periodo
4 hitg g hits 19 hits 18 hits | & bits | B hitg 4 hits

Tabela 2. Segunda, terceira e quarta posicoes fixas (relativas).

A Longitude | A Latitude | Delay | Time index
13 hits 13 bits | 4 bits 2 hits

As convengoes a seguir foram adotadas para este projeto:

Longitude absoluta: 0 (0°) a 360000 (360°);

Latitude absoluta: 0 (90°S) a 180000 (90°N);

Horas e minutos: 0 a 23 horas / 0 a 59 minutos;

Longitude e latitude relativas: Variagao de 0 (-4°) a 8000 (+4°);

Delay: 0 a 15 minutos;

Time index: Adota-se como “00” (bindrio), indicando que o tempo real da aquisi¢ao ¢
o contido na mensagem.

O campo “Header” identifica o formato da mensagem. Para este caso deve ser igual a
zero (formato “header 07).

O campo de “CRC” (Cyclic Redundancy Check) ¢ calculado para cada mensagem
transmitida de acordo com o polinémio “X’+X+1”. E utilizado como um mecanismo de
verificacao de erros na mensagem recebida.

O campo “Periodo” (aquisi¢cdo de posi¢do geografica) ¢ um parametro configuravel pelo
usudrio. Cada periodo estabelecido corresponde a conteudo diferente no campo “Periodo” da
mensagem, conforme demonstrado na Tabela 3:

Tabela 3. Cédigos dos periodos de aquisicdo das mensagens.

Codigo do Campo "Periodo” | Periodo de Aquisicdo das Mensagens

oooo 20 minutos

1001 30 minutos

1010 45 minutos

oot 1 hara

1100 2 haras

0101 3 horas

a11a 4 horas

111 1 minuto {demonstragio)

3.2 O método criptografico AES (Rijndael)

Segundo Katzan Jr. (1977), o termo criptografia (do grego kryptos: "escondido/oculto”; e
graphein: "escrever") pode ser entendido como o estudo das técnicas e principios pelos quais
uma informagdo pode ser transformada da sua forma original para outra ilegivel, ou
aparentemente sem valor. Na pratica, ¢ um ramo especializado da teoria da informag¢ao com
muitas contribuigdes de outros campos da matematica.
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Para se iniciar um processo de criptografia, primeiramente deve-se escolher uma chave
“forte” para o sistema. Segundo Balparda Carvalho (2001), entende-se como ‘“‘chave forte”
uma chave que ¢ de dificil deducao. Tanto a chave quanto os blocos de mensagem podem
assumir trés tamanhos: 16 bytes, 24 bytes e 32 bytes. O numero de iteragdes de transformagao
da mensagem ¢ variavel em funcdo dos tamanhos da chave e mensagem, de acordo com a

Tabela 4:
Tabela 4. Numero de iteracoes do AES (Rijndael).

Chave Mensagem
16 hytes [ 24 bytes | 32 hytes
16 bytes 10* 12 14
24 hytes 12 12 14
32 bytes 14 14 14

Particularmente no projeto foi utilizada uma chave de 16 bytes junta a blocos de
mensagens também de 16 bytes. Logo, serdo necessarias 10 iteracdes de transformacdo da
mensagem™*. A chave e cada bloco da mensagem devem ser constituidos matricialmente,
como mostra a Figura 2:

Bloco Bloco Eloco Bloco Chave | Chave | Chave | Chave
0] 4] 8] [12] (0] [4] [E] [12]
Bloco Bloco Eloco Bloco Chave | Chave | Chave | Chave
1] 5] 9] [13] 1] [5] [2] [13]
Bloco Bloco Bloco Bloco Chave | Chave | Chave | Chave
2] E] [10] [14] [2] 5] [10] [14]
Bloco Bloco BElaco Bloco Chave | Chave | Chave | Chave
[3] [7] [11] [15] [3] [7] [11] [15]

Figura 2. Matrizes dos blocos da mensagem (esq.) e chave secreta (dir.).

Cada campo “bloco[n]” representa um byte da mensagem a ser criptografada, e cada
campo “chave[n]” representa um byte da chave secreta de criptografia. Com a chave
devidamente escolhida, da-se inicio ao processo de criptografia.

Os diagramas em blocos de todo o processo criptografico sdo mostrados na Figura 3.
Descri¢des mais aprofundadas podem ser encontradas nas referéncias bibliogréaficas
utilizadas.

Criptografia

Caontadar da
Rodadas =10

Condsdar da
Rodadas =17

Yardadeirn

Substitulgio
Tabela=5i

Célculo da Chave
Aadigio da Chave

antador de
Redadas -1

Falan
Fermautag 3o d
Calunas
Calculo da Chave
Adigdo da Chave
antadar da
Radadas - 1

Adicao da Chave

Faiso Contador da

Rodadas =07

Wardadhid ro

Figura 3. Diagramas em blocos dos processos de cifragem (esq.) e decifragem (dir.).
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3.3 Validacao do algoritmo AES (Rijndael)

Os valores matriciais contidos nos testes a seguir foram retirados do proprio software, €

confrontados com duas fontes confiaveis:
»  FIPS (Federal Information Processing Standards) PUB 197 — “Announcing the Advanced
Encryption Standard (AES)”. Arquivo publico n°197 de aprovagao do AES pela FIPS, em
Novembro/2001, anunciando o método de Rijndael como padrao de seguranca computacional.
*  Rijndael Simulator: simulador virtual do método de criptografia AES (Rijndael). Exibe o
processo completo de cifragem para uma mensagem (texto puro) e chave previamente
estabelecidas.

A mensagem e a chave de criptografia foram baseadas no “Apéndice B” da primeira
fonte, citada acima. Através deste documento, onde sdo demonstradas as dez iteragdes
necessarias para a cifragem de um texto puro, foi possivel validar o desenvolvimento
completo do algoritmo.

Seguem a mensagem e a chave secreta utilizadas na validagao do algoritmo:

»  Texto Puro: 0x3243F6A8885A308D313198 A2E0370734h (128 bits).
* Chave Secreta: 0x2B7E151628AED2A6ABF7158809CF4F3Ch (128 bits).

Bytes da Substituigio Permutagio Permutagio Valor
Mensagem Tabela-5 de Linhas de Colunas das Chaves
32|88 (31 |el 2b (28 |ab |09
43| 5a |31 |37 Te|ae|£7|cf
Entrada =135 158 [07 Mrarararal
ald|gd|(az|34 l6|a6|B88|3c
heragies
12(al|(%a|ed d4|(el| b8 |1le d4 (el (b8 |1le 04|=0|48|28 al(8e|23|2a
3d|£4 (c6|£8 27|bf|b4 |41 bf (b4 (41|27 GE&|(ch|£8| 06 fa|54|ald|6c
' eldle2(Bd|48 11 (%8| 54|52 5d|52(11|%48 Bl(19|d3|2s © fe|2c|39|76 -
be|2b(2a|08 ae|fl|ed |30 30|ae|fl|es ef|%a|Ta|dc 17|b1|3%|05
ea|04 (65|85 87(£2| 44|97 87 £2 (44|27 47 (40|a3|4c ac|19|28|57
8345 (54|96 ec|Ge|4c |90 Ge|d4c |90 |ec A7 (44|70 9 77 |(fa|dl|Bc
° S5c|33(98|b0 da(c3| 46 |eT 46 (a7 |(4a|c3 94 (ed4| 3a| 42 ® 66 |(dc|29|00 B
fo|2d|ad|c5 Bc|dB| 95 a6 a6 |8c|de |25 ed|(af|aé|bc fil2l|41l|6e
eb|5% Bk |1b 2% |ch| 3d |af e9|ch| 3d|af dil (c9|el|b6
40(2e (al|ec3 023132 |2e 31|32|2e |09 14 (ee|3f|63
10 £2(38 (13|42 83(07|7d|2c Td|2c| 8% |07 ® fa(25|0c|0c B
le(84 (a7 |d2 T2(5£| 24 |B5 LE|72|5£f |94 aB (B89 |cH|aé
29|02 [de|19
25(de (11| 6a
Saida 84(0%(B5|0b
=B EHES

Figura 4. Matrizes com os dados do teste de cifragem.
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Segundo Flowers (2005), o método criptografico AES (Rijndael) calcula a cada iteragao
uma nova chave, que serd utilizada na iteracdo seguinte. Cada uma das dez iteracdes utiliza
uma chave diferente, cujo calculo ¢ baseado na chave anterior. Na ultima iteracdo ndo ¢
executada a rotina “Permutacdo de Colunas”, também verificada no diagrama em blocos
previamente mostrado. A matriz de saida ja contém a mensagem criptografada:
“3925841D02DCO9FBDC118597196A0B32h” (128 bits).

Bytes da Permutagio Permutagio Substituigio Valor
Mensagem de Colunas de Linhas Tabela-Si das Chaves
39|02 |dc |19 di (=9 |el|bs
Z25|dc |11 |6a 14 |ea|3f|63 _
Entrada g (8506 S S
14| £fb |97 |32 aB|B9|cB|as
heragies
e ch|3d|af e%|ch|3d|at eb| 5% |8k |1b ac|1l9(28|57
231|32|2e |09 0% 31|32 |2e 40| 2e |al |c3 77 |fa|dl|Bc
1 Td|2c| 89|07 89|07|7d|2c £ 38|13 |42 © 66 |(dc|29(|00 B
bb|T2| 5L |94 T2|5£| 94 |b5 le|84 (e7|d2 £f3|21(41|6e
58| 1b|db |1k 49 |45 | 7L (77 49| 45 (TE(77 ad|es|eb(02 ab|as|23|2a
4d| db|e7 [ eb db(35(02 |(de de|db|39(02 Sc|9f |5k (|6a fa|54|a3|ec
9 cal|da|cal|bl B7(|53|d2 (96 dZ|96(87 (53 TE| 353 |ea|30 ® fe|2c|39|76 -
fllac|ad|es 3b|8%|£1(1a 89|fl(1la|3b £f2|2b|43 |49 17|kl (39|05
04|ed |48 (28 dd (e0 (k8 |1e dd| el |bB|1le 19|al| 9%z (ed 2b|28|ab|09
ba(ch|£8 |06 bf|b4d(41 (27 27| bf (b4 |41 3d|f4|ce|fa Te|as|£7|cf _
" (eriislasize| [salsziiriss] [(1i[os(salsz| [e3lez(ealss| [Ts[e=(is(eE]
ed| %a|Va|dc 30 [ae|f1]e5 ae|f1]e5 |30 be|2b|Za |08 S EEEEIEE
32|88 |31 |e0
43| 5a |31 |37
Saida | =oT58 o7

af|8d|az|34

Figura 5. Matrizes com os dados do teste de decifragem.

No processo de decifragem do algoritmo AES (Rijndael) a chave inicial ¢ a Gltima chave
calculada no processo de cifragem. Assim, nota-se na ultima iteragdo a recuperagdo do texto
puro, e da chave propriamente dita. A rotina “Permutacdo de Colunas” ndo ¢ executada na
primeira iteragdo do processo de decifragem, também verificada no diagrama em blocos
previamente mostrado. A matriz de saida contém entdo a mensagem em sua forma original,
recuperando o texto puro: “3925841D02DCO9FBDC118597196A0B32h” (128 bits).

3.4 Montagem do protétipo

A Figura 4 mostra a interconexdo entre as ferramentas utilizadas no projeto. A esquerda é
mostrada a bancada de testes do prototipo. Com o sucesso dos testes realizados em
laboratoério, foi desenvolvida a placa de circuito impresso (PCI) do protétipo (a direita).
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Figura 6. Bancada de testes em laboratoério (esq.) e PCI do protoétipo (dir.).

4. Conclusoes

Os estudos realizados e os conceitos adquiridos face as dificuldades encontradas em cada
etapa deste projeto contribuiram primeiramente para a ampliacdo do conhecimento na éarea de
Sistemas de Telecomunicagdes, em especial a comunicacao digital, satélites e sistema GPS. O
conhecimento tedrico destas ferramentas pdde ser verificado na pratica por meio das
comunicacoes realizadas com os satélites do SBCDA.

Excluso o enfoque matematico, o dominio praticavel de um método de criptografia ¢ de
grande valia, pois possibilita futuramente o desenvolvimento de novas aplicacdes no
segmento de transmissdo segura de dados, oferecendo confianca e integridade as mensagens
transmitidas. A validacdo do algoritmo criptografico AES (Rijndael) implementado no
microcontrolador pdde ser realizada através de duas fontes confidveis, sendo a primeira o
proprio artigo de publicacao do AES (Rijndael), e a segunda um simulador virtual do mesmo.

Com o apoio do INPE, a recuperagdo dos dados de posi¢do geografica foi realizada
através das estagdes terrenas de Cuiaba (MT) e Alcantara (MA), e o processamento dos
mesmos foi realizado pelo Centro de Missdo de Coleta de Dados, em Cachoeira Paulista (SP).
Uma vez processados, os dados sdo disponibilizados na Internet por meio de um servidor
FTP, onde o algoritmo de decriptografia retorna cada mensagem a sua forma original.

No futuro deseja-se realizar novos estudos criptograficos a fim de possibilitar a
criptografia em blocos menores de mensagem, e, subsequentemente submeté-los a um
algoritmo de codificacdo / decodificagdo, visando corrigir erros na recep¢ao dos dados.
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